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Staat und Recht im Imperialismus

Computerkriminalitat
in den kapitalistischen Industrielandern

Prof. Dt. sc. DIETMAR SEIDEL,
Sektion Rechtswissenschaft
der Karl-Marx-Universitdit Leipzig

Mit der Computerkriminalitdt ist eine neue Form nationaler
und zunehmend internationaler  Kriminalitit im  kapitalisti-
schen Wirtschaftssystem hinzugekommen — noch raffinierter,
noch weniger zu durchschauen und zu bekdmpfen als das tra-
ditionelle Treiben der White-Collar-Verbrecher mit den be-
kannten  Schidigungen der Wirtschaft und der Gesellschaft
in gewaltigen Dimensionen. Was Art und Umfang dieser Ver-
brechensform, was angebliches wund tatsdchliches Raffinement
und Undurchschaubarkeit dieser Deliktsart und auch was ihre
Tendenzen und  Ausbreitungsgeschwindigkeiten in der Zu-
kunft anbelangt, gibt es Tatsachen und gibt es Schétzungen.
Ernsthafte ~ wissenschaftliche = Analysen  hierzu  lagen  bereits
Anfang der siebziger Jahre vor. In dieser Zeit trat R. A. H.
von Zur Miihlen *, einer der Experten in der BRD, mit

konkreten Resultaten an die Offentlichkeit. Sich auf die
Computermanipulationen,  die  vorsdtzliche  Verdnderung  von
EDV-Daten, konzentrierend, hatte er zu diesem Zeitpunkt

einer Dunkelziffer zwi-
wenig auszusagen ver-

120 Fille zusammengetragen, was bei
schen 90 und 95 Prozent noch recht
mochte, indes jedoch alarmierende Tatsachen an das Licht
der Offentlichkeit beforderte. Sie veranlaiten ihn wie andere
Kenner der Materie zu dem Schlufl, da man es mit der Com-
puterkriminalitit  als  einer  duflerst  gefdhrlichen  Erschei-
nungsform der  Wirtschaftskriminalitdt  hier, heute und fiir-
derhin zu tun haben wird.

Erscheinungsbild und potentielle Gefahren

Von H. Gl i s s * 2 stammt die neuere folgende Ubersicht, die

wohl zeigt, welche Vielfalt im Erscheinungsbild der Compu-

terkriminalitit ~ bereits in  den  entwickelten  kapitalistischen

Industriestaaten  existiert und welche Gefahrenpotenzen diese

Kriminalitdtsform verkorpert:

Eingaben- und Ausgabenmanipulation

Wiederholungsldufe

Abbruche

Tests mit echten Daten

Simulation echter Verarbeitung durch Testprogramme

Umgehung von Kontrollmechanismen, des Vier-Augen-Prin-

zips und der Funktionstrennung

Umgehung  von  Systempriifungen,

gen

Anzapfen von Datenbestinden (Kenntnisnahme)

Ausspdhen von Pafsworten, Benutzeridentifikation und dhn-

lichen Zugangsberechtigungen zum Zwecke der Simulation

eines berechtigten Benutzers gegeniiber dem System

Abhoren des Datenverkehrs, von Terminal-Aktivititen und

von Programmabldufen innerhalb eines Rechners

Manipulation von Priorititenlisten und von Zugriffsberechti-

gungen

Verarbeitung von Daten mit unautorisierten Programmen

und von Daten mit Hilfe von Dienstprogrammen

Provozieren von Hardware- und von Softwareausfiillen

Mifsbrauch von Wartungsroutinen

Abfangen von Nachrichten bei der Dateniibertragung

Einschleusen von Nachrichten bei der Datentibertragung

Modifikation bei der Dateniibertragung durch zwischenge-

schaltete Datenverarbeitungsgerdite

Raubkopien (Software)?
Zum  Problemfeld

heit der Computerkriminalitit

Protokollen, Abstimmun-

Computermanipulationen und  insonder-
gehort  zweifellos die  Tatsa-
che, daB kiinftig kein wichtiger Bereich in Staat, Wirtschaft
und  Gesellschaft mehr ohne Datenverarbeitung und Tele-
kommunikation arbeiten und auskommen wird. Auch die Er-
hohung der Treffsicherheit medizinischer Diagnosen und The-
rapien wird ohne Computereinsatz undenkbar; und in nahezu

allen menschlichen Tétigkeitsbereichen, in denen mit Daten
und Informationen Erkenntnisse ganz neuer Dimension er-
reicht werden sollen, ist dies ohne den Einsatz immer lei-

stungstahigerer Computer undenkbar.
Zu den Schitzungen gehort hingegen die Erwidgung, wie
schnell und wie sicher es den potentiellen MiBbrduchlern ge-

lingt, im jeweiligen Bereich festen Fu zu fassen, in welchem

MaBe sich Qualitdt und Quantitit der Delikte mit Hilfe des
Computers entwickeln und in welche Tiefen die Gesellschaft
und der einzelne Mensch durch den miBlbrauchten Computer
namentlich in den entwickelten kapitalistischen Industrielén-

dern gestiirzt werden kann und wird. DaBl dies geschieht, be-
weisen die Tatsachen bereits hinldnglich, und es ist allein
schon besorgniserregend, stindig der Gefahr zu unterliegen,
daB  kriftige Konkurrenten auf dem kapitalistischen = Markt
ihre Kémpfe zu Lasten des geschiftlichen Gegners und sehr
vieler Betroffener mit Hilfe des Computers austragen. Die
Computerkriminalitét und die Computerkriminellen sind
nachgerade Indikatoren dafiir, wie der Computer als Fort-
schrittselement ~ mit  nie  dagewesener  Durchschlagsgeschwin-
digkeit und als Regressionsfaktor mit nie dagewesenem Aus-
breitungsgrad  und  mit hohem  Gefahrenpotential  zugleich
wirkt. Wéahrend die einen verharmlosend und falschlicher-
weise meinen, die Computerkriminalitit sei mindestens von
der Quantitit her noch kein Thema*, weisen andere sehr dra-
stisch darauf hin, daB diese Kriminalitit in den kapitalisti-
schen Industrielindern so rasch zunimmt, wie die Zahl der
genutzten Computer Wichst. Sie machen darauf aufmerksam,
daB gegenwirtig nur etwa ein Prozent aller Computerdelikte
entdeckt wird und davon wiederum allenfalls 14 Prozent zur
Anzeige gelangen. J. S o y k a > ¢ bekennt, gestiitzt auf profunde
Quellen, daB von 22 000 Computerkriminellen, die man ir-
gendwo und irgendwann fafite, nur ein einziger vor den Rich-
ter mufte.

Manipulationsmoglichkeiten und
kapitalistischer Konkurrenzkampf

Die Hacker vom ,,Chaos Computer Club*“ (CCC)
hatten der Post und Sparkasse der Hansestadt Ende
res 1984 bewiesen, daBl die posteigene

in Hamburg
des Jah-
Bildschirmtext (Btx)-

Software keineswegs vor unbefugten Zugriffen sicher ist. Sie
forderten aus dem Btx-System der Post sensible Daten eines
anderen Benutzers, und zwar das besonders geschiitzte Kenn-

und PaBwort (,usd 70000¢) fiir den Btx-Dienst der Hambur-
ger Sparkasse (Haspa) zutage. Mit dem Kenn- und Palwort
gegeniiber dem Post-Rechner als Haspa ausgewiesen, konnten
sie sich in dem Btx-System frei bewegen und dem Haspa-

Computer Order erteilen, wieder und wieder eine mit 9,97 DM
belastete Btx-Seite des CCC abzurufen. Insgesamt liefen auf
diese Weise anndhernd 135 000 DM Gebiihren zugunsten des
CCC auf.6

,.Unfug®
formulierte,

sei das, wie man beschwichtigend in den Medien
denn  kriminelle Tatfolgen seien nicht bewirkt
worden; dazu war die Sache weder angelegt, noch war das
angesichts ~ vorheriger ~ Absprachen mit dem  Landesdaten-
schutzbeauftragten z06 befiirchten, da man ja nur die Unsi-
cherheiten beweisen und die Schwachstellen aufdecken wollte.
Aber bestiirzt waren die Betroffenen schon: Was hitte da
nicht alles von der Haspa wegtransferiert werden konnen,
wenn Kriminelle am Spiel gewesen wiren.

Ebenso erging es amerikanischen Sicherheitsexperten, als
ihnen Computer-Cracks von der University of Southern Cali-
fornia das von einem Studenten entwickelte ,Programm Vi-
rus“ demonstrierten und nachwiesen, dal man eine ,Virus-
Befehlskette in  normale  Computerprogramme  einschleusen
und nach Belieben Unheil der verschiedensten Art anrichten
kann:  Schlagartig ldhmen dann die inzwischen tausendfach
vervielfaltigten Computerviren die befallenen Programme,
sorgen fir heilloses Durcheinander in den Rechnern, 16schen
lebenswichtige Programmteile aus den Speichern, ganz so, wie
es vorher eingegeben worden ist.

Allein diese noch auf Heimwerker-Niveau zusammenge-
bastelten ,,Viren“ fiir unterschiedliche, teils weithin benutzte
Systemprogramme machten deutlich, wie hoch das Sicher-
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